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おはようございます、医療 ISAC 事務局です。 

H-ISAC より VMWare ディレクトリサービスに関する脅威速報を受信しましたので、取り急ぎ会員の

皆様に共有いたします。 

詳細は下記の H-ISAC 脅威速報（Google 翻訳使用）をご参照ください。 

 

2020 年 4 月 16 日 

TLP-WHITE 

 

イベント： 

VMWare ディレクトリサービスの重大な脆弱性 

 

概要： 

2020 年 4 月 3 日、米国保健福祉省（HHS）のヘルスセクターサイバーセキュリティ調整センター

（HC3）は、VMWare ディレクトリサービスに関する重大な脆弱性（VMSA-2020-0006）に関するセク

ターアラートを公開しました。 

 

分析： 

VMWare のディレクトリサービス製品、特にバージョン 6.0 および 6.5 からアップグレードされたバー

ジョン 6.7 のインストールで、非常に重大な脆弱性が検出されました。 

VMWare サーバー仮想化システムは、ヘルスケアおよび公衆衛生（HPH）エンティティが IT インフ

ラストラクチャの多くをサポートするために使用している可能性のある、多くの従来の物理コンピュ

ーターシステムの仮想化と統合を可能にします。 

VMWare のディレクトリサービス製品は、VMware の vCenter Server 製品におけるシングルサイン

オンサービス（SSO）の中心的なコンポーネント要素です。 

この脆弱性を利用して、ネットワークにアクセスできる悪意のある人物が非常に機密性の高い情

報を抽出し、他の認証メカニズムを迂回できる可能性があります。 

 

この脆弱性は、VMware ディレクトリサービス（vmdir）に焦点を当てています。 

vmdir は VMware の vCenter Server 製品の一部であり、単一のコンソールから仮想化されたホス

トと仮想マシン（VM）を集中管理します。 

特定の条件下では、vmdir は適切なアクセス制御を実装しません。 

VMware は、この問題の重大度を重大な重大度の範囲内であると評価し、最大 CVSSv3 ベースス

コアは 10 のうち 10 でした。 

 



この脆弱性は、バージョン 6.0 または 6.5 からアップグレードされた vCenter Server バージョン 6.7

インスタンスにのみ影響します。 

vCenter Server 6.7（組み込みまたは外部の PSC）のクリーンインストールは影響を受けません。 

 

推奨される緩和策： 

・ システムログファイルを確認して、VMWare のディレクトリサービスの実装が影響を受けている

かどうかを判断します。 

・ 影響を受けるデプロイメントでは、vmdir サービスがレガシーACL モードが有効になっているこ

とを示すと、ログエントリが作成されます。 

・ 影響を受けるシステムを VMWare Directory Service バージョン 6.7u3f または 7.0 にアップグレ

ードします。 

 

Health-ISAC メンバーは、Common Vulnerabilities＆Exposures（CVE）とその重要度を引き続き確

認および監視して、内部およびリモートシステムのパッチ管理に適切な優先順位が適用されるよう

にする必要があります。 

 

Health-ISAC は、重要なデータのオフサイトバックアップを維持して、上記のいずれかの CVE が悪

用された場合にデータの整合性または可用性が失われるのを防ぐことをメンバーに推奨していま

す。 ここで利用可能な追加のベストプラクティスについては、「医療業界のサイバーセキュリティ

プラクティス（HICP）：脅威の管理と患者の保護」を参照してください。 
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※このレポートは H-ISAC が配信した内容を翻訳システムで日本語に翻訳したものを皆様にお届けしています。 

 

 

本メールは送信専用メールアドレスから配信されています。 

本メール配信の解除を希望の方、およびサービスに関するご質問等ございましたら、下記までご連絡いただけますようお願い致

します。 

secretariat@m-isac.jp 

 

個人情報の取扱い：http://www.mitsf.jp/policy/index.htm 

配信元：一般社団法人医療 ISAC http://www.mitsf.jp 
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